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面向大语言模型协作感知的海域通信抗干扰
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摘　要：　海域恶劣无线信道和干扰攻击增加了感知数据和反馈信息的传输难度，进而降低了协作感知性能。为

支撑基于大语言模型的协作感知和目标识别任务，海域通信需为文本、图像、视频和点云等多模态数据提供高可靠传

输，满足多样化服务质量需求。为此，提出面向大语言模型协作感知的海域通信抗干扰技术，除了数据量、信道增益和

历史性能外，进一步利用大语言模型根据接收到的多模态数据和文本提示词推断生成的通信环境，以及频谱感知获取

的干扰特征，联合优化传输功率、信道和模型选择，在恶劣信道下防御干扰攻击和通信干扰，支撑基于多模态数据的协

作感知。针对恶劣海域信道导致的反馈延迟或丢失问题，设计反馈恢复机制，提升多模态数据传输质量。建立海域通

信抗干扰博弈模型，刻画海域终端和干扰机间的交互机理，分析纳什均衡点存在条件并给出通感性能界限，揭示模态

数量和信道状态等参数对性能的影响。基于WaterScenes数据集和LLaVA等大语言模型的仿真结果表明，在防御基于

Q学习的智能干扰机时，所提方案相较于对比方案可提升13.6%的感知精度，降低66.2%的通信能耗和21.7%的时延。
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Abstract:　Harsh maritime wireless channels and jamming attacks increase the transmission difficulty of sensing data 
and feedback information, thereby degrading collaborative perception performance. To support large language model 
(LLM)-assisted collaborative perception and object detection, maritime communications must provide highly reliable trans⁃
mission for multi-modal data such as text, images, videos and point clouds to meet diverse quality-of-service requirements. 
In this paper, we propose an anti-jamming maritime communications scheme for LLM-assisted collaborative perception. Be⁃
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dress delayed feedback or loss caused by harsh maritime channels and improve the reliability of multi-modal data transmis⁃
sion. The interaction between maritime terminals and the jammer is formulated as the maritime anti-jamming game and the 
upper bound in terms of communication and perception performance is provided based on the Nash equilibrium to show the 
impact of the number of modalities and channel states. Simulation results based on the WaterScenes dataset and LLMs such 
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munication energy consumption and 21.7% less latency over benchmarks against the Q-learning-based smart jammer.
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0　引言

随着智慧海洋的发展，终端可集成摄像头和激光

雷达等多种传感器，获取语音、图像、视频、红外和点

云等互补的多模态数据，并与计算和存储资源充足的

控制中心协作，增强对环境的态势感知，以支撑环境

监测和海上搜救等任务［1］。由于多模态数据在时空

表征和语义表达方面存在异构性，且数据量显著增

长，可部署 Flamingo、LLaVA 和 NExT-GPT 等大语言模

型，利用其上下文理解和跨模态推理能力，实现高精

度目标识别［2］。
然而，受到海面反射、波动起伏和降雨风暴等极

端气象条件的影响，信道条件恶劣多变，终端易受到

快变恶意干扰攻击，降低感知和反馈信息传输可靠

性，劣化通感性能，导致任务失败和设备失控等后

果。另外，在业务密集区域，浮标、终端、无人机和无

人艇等设备竞争频谱资源激烈，通信干扰严重，进一

步影响海域通感性能［3］。
基于强化学习的无线抗干扰方案根据终端位置、

信道状态和数据特征等信息，优化传输功率、信道和

中继节点，抵御干扰攻击，提升信干噪比，降低能耗

与时延［4-8］。例如，文献［6］中提出了一种单模态数据

抗干扰无线通信方案，发射机根据功率谱密度采用双

重动作网络选择功率和信道，抵御固定、扫频和随机

干扰。然而，该方案在智能干扰攻击和海域恶劣信道

下，感知数据和反馈信息易延迟或丢失，系统性能严

重衰减，难以满足多模态业务服务质量需求。

本文提出了一种面向大语言模型协作感知的海

域通信抗干扰技术，优化传输信道、功率和模型选

择，抵御恶意干扰与通信干扰。根据各模态数据量、

大语言模型提取的通信环境特征、接收干扰强度和

信道条件等信息，提高感知精度，降低通信能耗和时

延。另外，为缓解恶劣海域信道导致的反馈延迟或

丢失的问题，采用历史时隙效用的加权平均和偏差

修正项，减少传输策略决策过程中价值估计误差，保

证多模态数据可靠传输，支撑协作感知与海域目标

识别。

建立海域通信抗干扰博弈模型以模拟建模终端

与干扰机间交互过程。其中，终端选择发射功率、信

道和控制中心侧运行的大语言模型，以更低的通信能

耗和时延提高感知精度；干扰机选择干扰功率，以最

小化控制中心端接收信干噪比。依据纳什均衡给出

时延、通信能耗和感知精度的性能界限，揭示信道增

益、控制中心计算能力和模态数等因素对通感性能的

影响。另外，分析所提方案的计算复杂度，结果表明

其随大语言模型数量、量化功率电平和可选信道数线

性增加。

仿真评估了 7 个终端抵御基于 Q 学习调节干扰

功率和中心频率的智能干扰机的通感性能增益。终

端以最高 100 mW 功率在 2.4 GHz 的 6 个可用信道上

将 WaterScenes 数据集［9］中 200 KB 文本与图像发送至

搭载多种 LLaVA［10］轻量化模型的控制中心，在文本

提示词的驱动下感知通信环境与船只等目标。仿真结

果表明，相较于无线智能抗干扰方案 DAS［6］（Distrib⁃
uted Antenna System）和TLS［7］（Transport Layer Security）
分 别 提 升 了 13.6% 和 16.5% 的 感 知 精 度 ，降 低 了

66.2% 和 69.8% 的通信能耗以及 21.7% 和 24.2% 的

时延。

1　相关工作

船只和无人机等终端可根据信道条件、数据特征

和计算资源等信息，优化发射功率，提高通信安全和

服务质量［4-5，11-13］。例如，文献［4］提出高能效海域通

信方案，基于信道状态信息优化发射功率和传输与能

量收集的时间分配，抵御随机功率干扰。文献［5］提

出海域抗干扰通信方案，无人机基于自身位置、接收

信号功率和干扰强度等信息，采用对决网络优化向船

只传输海域消息的发射功率，降低通信能耗和误码

率，抵御智能干扰。文献［11］提出无人机辅助海上安

全通信系统，采用迭代算法优化船只轨迹和无人机干

扰功率，抵御窃听者。文献［12］提出海域智能数据传

输方案，节点根据数据量大小、任务级别和信道增

益，优化计算资源分配和发射功率，降低任务传输时

延。文献［13］提出海上协作搜救网络，根据无人机和

船只位置和信干噪比，采用多智能体强化学习优化发

射功率和轨迹，以最短路径实现目标探测，提升网络

吞吐量。

优化信道选择，躲避强干扰区域，提高通信可靠

性和频谱利用效率［7-8，14-16］。文献［7］提出无线抗干扰

方案，接入点根据信道状态和从周边设备迁移的干扰

行为，加速优化传输信道，提升扫频干扰和随机干扰

下的成功传输次数。文献［8］提出动态频谱抗干扰方

案，接收机根据频谱瀑布图优化跳频策略并反馈至发

射机，提高信干噪比，对抗扫频干扰、组合干扰和智

能干扰等。文献［14］提出基于相似性样本的智能无

线抗干扰技术，无线接收机根据可选信道的平均接收

功率优化通信信道和数据速率，并利用状态动作对间

的相似性加快算法收敛，防御多路扫频干扰和阻塞干

扰，提高归一化吞吐量。文献［15］提出软件定义的海

上通信架构，控制器根据信道状态和缓存状态，统一

调度中继节点和信道分配，降低传输时延，节省传输

成本与能耗，满足多媒体应用需求。文献［16］提出自

适应抗干扰扩频通信技术，接收端采用快速傅里叶变
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换检测干扰强度和类型，优化频域点选择，降低误码

率，提升对阻塞式干扰的适应性。

大语言模型中可训练参数量呈指数级增长，可通

过模型压缩、语言架构调整或减少标记数等方法，降

低资源占用，提高计算效率［17-21］。例如，文献［17］根

据注意力分数的稀疏分布度量每个标记的重要性，

自适应选择重要标记，减少空间冗余。文献［18］采

用专家混合机制，稀疏激活模型参数，降低计算成

本。文献［19］则通过集成参数更小的语言模型，以提

升模型的泛化能力和部署灵活性。文献［20］从视觉编

码器、连接模块和语言模型选择及训练优化等多个维

度，探索轻量化设计对多模态大语言模型性能的影

响。文献［21］提出云边协同大模型块重训方法，采用

大模型重训缩放定律，结合动态输入数据分布和可用

资源情况，评估不同模型块对感知精度的贡献，并通过

启发式算法快速搜索最优重训方案生成用于协同训练

的小模型。

2　系统模型

本节介绍面向大语言模型协作感知的海域通信

的网络模型、干扰模型和问题建模。

2. 1　网络模型

如图 1 所示的海域无线通信中，在时隙 k，船只或

无人机等终端位于L(k)ÎR3 ´ 3 搭载温湿度传感器、摄像

头和激光雷达等设备，在固定高度的二维平面内以速

度 v(k)Î [0V ]和方向 θ(k)Î [02π ]移动，采集由文本、

音频、图像、视频和雷达点云等U种模态组成的多模态

海域数据 x(k) = [ x(k)
1 ≤ i ≤ U ]，实现互补传感［1］。例如，图像

中包含丰富的语义信息，雷达可在恶劣光照与天气条

件下提供有关物体的距离、速度和方位角的信息。

终端评估各模态的数据量 z(k) = [ z (k)
1 ≤ i ≤ U ]和信息量

ι(k) = [ ι(k)
1 ≤ i ≤ U ]［22］，使用导频信号估算与控制中心间的

信道增益 h(k) 并估计通信能耗 ξ (k)。其中，各模态的数

据量存在量级差异，如文本的数据量通常为字节级，

而图像的数据量可达到数百千字节。

由于多模态数据的异构性和增长的数据量，将其

与选择的大语言模型编号打包成如图 2 所示的数据

帧，其中每个终端传输上行消息并接收来自控制中心

的下行反馈。以功率 a(k)
1 Î [0P ] 在带宽 B 的信道

a(k)
2 Î {12F}上传输至控制中心处理，降低本地计

算负载，实现协作感知。大语言模型处理多模态数据

的性能与可训练参数量之间呈正相关幂律关系，但计

算和存储资源需求也随之增加［21］。以 Google Deep⁃
Mind 发布的 Flamingo 为例，它拥有 800 亿个参数，在

半精度浮点数格式下需要 160 GB的存储空间。因此，

可采用模型压缩（如权重剪枝与量化）、架构调整（如

缩小语言模型与专家混合稀疏化）和减少标记数等方

法，构建 M 种轻量化大语言模型 a(k)
3 Î {12M }，平

衡感知性能与资源消耗［23］。其中，终端侧可部署资源

占用最小的大语言模型，在高功率干扰和恶劣信道条

件下本地执行目标识别任务。

在接收到终端发来的上行信息后，控制中心调用

大语言模型 a(k)
3 ，在文本提示词驱动下生成感知结果

R(k)，包括室内外、降雨和风暴等环境特征 ν(k) = [ ν(k)
1 ≤ i ≤ C ]

以及船只、码头和人员等目标类别 χ (k) = [ χ (k)
1 ≤ i ≤ D ]。具

体来说，输入的多模态数据首先通过各自的编码器转

化为特征向量，例如采用视觉编码器 ViT-L/14 提取图

像特征，采用基于字节对编码的分词器将文本转化为

词元。随后，利用多层感知机等投影器将各模态特征

向量统一映射到文本嵌入空间，实现跨模态对齐，并

得到对应的模态词元。各模态词元经过向量拼接后

输入到包含多头自注意力模块和前馈神经网络的多

层 Transformer 架构，提取语义相关性并通过自回归解

码生成感知结果 R(k)［24］。
另外，控制中心采用软件无线电设备通过频谱感

知技术测量 J种干扰特征 λ(k)Î [ λ(k)
1 ≤ i ≤ J ]，如被干扰信道

和接收干扰强度等，并评估信干噪比 μ(k)、感知精度

ρ(k)、时延 t(k)（包括传输时延 τ (k) 和推断时延 τ͂ (k)）和感知

速度 υ(k) = 1 t(k)。大语言模型输出的感知结果 R(k) 与

上述通感性能在控制信道上被共同反馈给终端，辅助

多模态数据传输策略优化，提升通感业务的服务

质量。

传输时延与推断时延基于网络时间协议同步时

间戳进行测量。感知速度定义为系统完成一次感知

图2　海域无线通信协议的帧格式

Figure 2　Frame format of maritime wireless communication protocol

图1　面向大语言模型协作感知的海域通信示意图

Figure 1　Illustration of maritime communications for LLM-assisted col⁃
laborative perception
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任务的总时延（包括传输时延和推断时延）的倒数。

感知精度是指控制中心侧感知船只、码头和人员等海

域目标的准确性。根据文献［25］，置信度分数可在

基于文本、图像和视频等多模态感知数据开展目标识

别等场景中，估计感知结果正确的概率，因此借助置

信度分数对感知精度进行实时评估，适应动态变化

的海域环境。另外，可采用混合式人机协作方法［26］

优化大语言模型输出的感知结果，用户依据自身偏

好对若干候选结果进行初步评价（如“好”或“坏”），

引导大语言模型构建输出标准，并根据实际需求对其

进行修改、删除、确认或补充，以满足多样化感知

任务。

2. 2　干扰模型
恶意干扰机可采用能量检测技术监听信道传输

状态 ς(k)（存在通信活动时 ς(k) = 1，否则为 0），并发射

干扰信号，恶意中断控制中心与终端间的合法通信链

路，降低多模态数据传输可靠性，严重时引发感知任

务失败和设备失控等。智能干扰机配备如通用软件

无线电外设等可编程设备，动态调整干扰策略 y(k) =

[ y(k)
1 y(k)

2 ]。例如，基于传输状态 ς(k) 和到控制中心的信

道增益 g(k) 等信息，采用 Q 学习等强化学习算法，持续

优化发射功率 y(k)
1 Î [-Y Ȳ ]和中心频率 y(k)

2 Î [ f1 f2 ]，
以较低成本最大化干扰攻击能力。

另外，当 W 个邻近终端W = {12W }传输数据

时，容易与当前终端发生频谱冲突。为此，引入干扰

级别 I 量化当前终端遭受的通信干扰，与相邻设备的

发射功率 p(k)
j 、与控制中心的信道增益 h(k)

j 和处于相同

信道ω(k)
j Î {01}相关，可表示为

I (k)=∑
j = 1

W

ω(k)
j p(k)

j h(k)
j （1）

恶意干扰和通信干扰的影响均作用于信干噪比

μ(k)，即 μ(k) = ph ( )σ + yg + I ，从而劣化感知精度、时延

和通信能耗等性能。为了避免混淆，下面将省略上标

k。重要的符号如表 1 所示。

2. 3　问题建模
终端选择传输功率 a1、信道 a2 和控制中心端运行

的大语言模型 a3 以最大化由感知精度 ρ、时延 t 和通

信能耗 ξ加权和构成的长期累计效用：

maxEa(k)
1 a(k)

2 a(k)
3

é

ë
ê
êê
ê∑

n = k

¥

γn - k ( )ρ(n)-ω0t(n)-ω1ξ
(n) ù

û
ú
úú
ú （2）

s.t.    a(k)
1 Î [0P ] （3）

a(k)
2 Î {12F} （4）

a(k)
3 Î {12M } （5）

其中，γ是折扣因子，用来衡量即时效用和未来效用

的重要性；终端在每时隙的感知精度 ρ、时延 t 与通信

能耗 ξ均随信干噪比 μ的变化而波动，而该信干噪比

μ依赖于干扰模型、与控制中心的信道增益和周边设

备的传输状态，用于反映当前海域信道条件及混合干

扰下的通信质量。

由于下一时隙的感知精度和速度等状态信息仅

取决于当前状态和传输策略，而独立于历史状态和策

略，终端重复性抗干扰决策可建模为马尔可夫决策过

程。然而，在恶劣多变的海域动态环境下，难以准确且

及时地获取干扰特征和信道增益。为此，本文设计无需

先验知识的强化学习算法，通过与环境交互和试错机

制，逐步学习到最优多模态感知数据抗干扰传输策略。

3　面向大语言模型协作感知的海域通信抗

干扰技术

本节提出了一种面向大语言模型协作感知的海

域通信抗干扰方案（后文简称“RMMA”），可靠传输文

本、图像、视频和点云等多模态数据至控制中心，识

别海域环境特征和船只等目标，如图 3 所示。根据数

据特征、接收干扰功率等干扰特征和大语言模型提取

的环境特征，终端采用基于最大熵的 Soft Actor-Critic
强化学习算法，优化传输功率、信道和模型选择，提

升由感知精度、时延和通信能耗加权和构成的抗干扰

效用，具体算法流程如算法 1 所示。针对恶劣海域信

道条件下通感性能反馈延时或丢失的问题，设计反馈

恢复机制，提升多模态数据传输质量，以支撑大语言

表1　重要符号列表

Table 1　List of important symbols
符号

U

x(k)= [ x(k)
1 ≤ i ≤ U ]

z (k)
i

ι(k)
i

h(k)

μ(k)

ξ (k)

ρ(k)

υ(k)

t(k)

λ(k)Î [ λ(k)
1 ≤ i ≤ J ]

ν(k)Î [ ν(k)
1 ≤ i ≤ C ]

χ (k)Î [ χ (k)
1 ≤ i ≤ D ]

a(k)
1

a(k)
2

a(k)
3

y(k)
1

y(k)
2

含义

模态数

k时隙获取的多模态数据

各模态数据量

各模态信息量

终端与控制中心间信道增益

信干噪比

通信能耗

感知精度

感知速度

时延

干扰特征

环境特征

目标类别

终端上行传输功率

终端-控制中心传输信道

控制中心搭载的大语言模型

干扰功率

干扰频率
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模型辅助的协作感知任务。

在时隙 k，终端作为智能体获取多模态数据量 z =

[ z1 ≤ i ≤ U ]和信息量 ι = [ ι1 ≤ i ≤ U ]，评估与控制中心间的信

道增益 h 和通信能耗 ξ，以及接收控制中心反馈的干

扰特征 λ、感知精度 ρ、感知速度 υ、时延 t 和大语言模

型提取的环境特征 ν，构成状态向量 s( )k ：

s(k)= [ zιhλξρυtν ] （6）
根据当前状态 s(k)、权重为 ϕ的策略网络，即 Actor

网络，生成概率分布 π ( s(k)a′；ϕ)，选择海域多模态数

据 传 输 策 略 a( )k = [a1 a2 a3 ]，包 括 上 行 传 输 功 率

a(k)
1 Î {lP L |1 ≤ l ≤ L}和信道 a(k)

2 Î {12F}以及控制

中心端运行的大语言模型 a(k)
3 Î {12M }，即

Pr (a( )k = a′) = π ( s( )k a′；ϕ) （7）
终端以功率 a1 在信道 a2 上传输多模态数据 x至控

制中心，避免频谱冲突的同时对抗干扰攻击。在接收

到上行消息后，控制中心运行大语言模型 a3 进行环境

理解，提取环境特征，识别海域环境和船只等目标。为

了权衡通感性能，终端评估抗干扰通信即时效用u(k)：

u( )k = ρ -ω0t -ω1ξ （8）
其中，ω0 和 ω1 分别表示时延和通信能耗对即时效用

的重要性。所提方案采用该即时效用更新式（2）定

义的长期累积效用，从而通过与环境交互和试错机

制，逐步学习到该优化目标的最优策略。

为了提升样本利用率并打破时间相关性，引入了

经验回放机制从历史经验池中随机抽取样本来更新神

经网络权重参数。具体来说，终端根据当前时隙状态

s(k)、策略 a(k)、即时效用 u(k) 以及观测到的下一时隙

状 态 s(k+ 1)，构 建 海 域 多 模 态 数 据 传 输 经 验 e(k)=

{s(k)a(k)u(k)s(k+ 1)}，并存储在经验池P中，即P¬PÈ e(k)。

然而，受海面反射、波动起伏和降雨风暴等因素

影响，信道条件恶劣，导致感知精度、时延和通信能

耗等性能延迟反馈或丢失，在策略学习中存在价值估

计偏差。为此，引入反馈恢复机制，避免选择导致传

输可靠性降低的策略，影响协作感知任务的准确性。

具体而言，若在当前时隙 k 未收到反馈，则使用过去 T
个时隙的效用值的加权平均和偏差修正项填补当前

经验 e(k) 中的即时效用 u(k) 的空白，减少累计误差，即

û(k)=
1
T ∑

m = 1

T

u(k -m) - û(k -m)+ σ (k -m)u(k -m) （9）
其中，权重因子 σ根据状态相似度或历史通感性能动

态调整。在训练过程中，从经验池P中随机均匀抽取

D个经验构成小批量数据D用于梯度更新，加速收敛。

另外，在目标函数中引入熵项，利用温度参数 δ

平衡策略探索与利用，同步最大化期望累积效用与策

略的熵。策略网络采用策略梯度方法，优化目标函数

以更新权重 ϕ，如下：

L (ϕ) = 1
D∑

i = 1

D

[ ]δ log ( )π ( )s͂a͂；ϕ -Q ( )s͂a͂；φ      （10）
Critic 网络作为价值网络，以概率分布 π为输入，依

据贝尔曼方程更新输出Q值，指导多模态数据传输策略

更新。采用最小化均方误差方法更新权重参数φ，如下：

L ( )φ =
1
D∑

i = 1

D

[u + γQ̂ ( )s̄ā；ψ - δ log ( )π ( )s͂a͂；ϕ

]-Q ( )s͂a͂；φ
2
                                     

   （11）

其中，Q̂是由目标网络输出的目标值，用来提高恶劣海

域环境下的训练稳定性。目标网络与价值网络结构

相同，它的权重ψ通过软更新方式进行更新，即通过加

权平均的方式以系数ϖ逐步靠近价值网络权重 φ：

ψ¬ϖψ + (1 -ϖ)φ （12）
4　理论分析

4. 1　博弈模型

为了研究 N 个终端和干扰机间的交互作用，本节

图3　面向大语言模型协作感知的海域通信抗干扰方案

Figure 3　Illustration of anti-jamming maritime communications for 
LLM-assisted collaborative perception

算法1 面向大语言模型协作感知的海域通信抗干扰

1.初始化 δ,γ,ϕ,φ,ψ和P ¹Æ
2. FOR k = 1, 2, … DO
3.  测量多模态数据量 z与信息量μ,估计与控制中心信道状态h,评
估通信能耗 ξ (k)

4.  根据式(6)构建 s(k)

5:  根据式(7)选择a(k)

6.  以功率a(k)
1 在信道a(k)

2 上传输多模态数据x(k)至搭载大语言模型

a(k)
3 的控制中心

7:  获得干扰特征 λ(k)、感知速度 υ(k)、感知精度 ρ(k)、信干噪比μ(k)、

时延 t(k)和感知结果R(k)

8.  根据式(8)评估u(k)

9:  P¬PÈ e(k)

10: IF |P | ≥ D do
11.   均匀随机采样D条经验构成D
12.   根据式(10)~(12)更新ϕ,φ和ψ

13. END IF
14. END FOR

1256



第 3 期 刘欢欢等：面向大语言模型协作感知的海域通信抗干扰

构建了海域通信抗干扰博弈模型，并根据纳什均衡给

出了时延、通信能耗和感知精度的性能界限。其中，

N 个终端N选择传输策略 A = [a1 a2 a3 ] ÎA，以功率

a1 = [ai1 ]
i ÎN

在带宽为 B 的信道 a2 = [ai2 ]
i ÎN

向运行

大语言模型 a3 = [ai3 ]
i ÎN

的控制中心发送由 U 种模态

组成的 Zi ÎN字节的多模态数据，以支撑海域协作感

知任务。整体效用 ū 由感知精度 ρ i、时延 ti（包括传输

时延和推断时延）和反映通信能耗 ξ i 的发射功率 ai1

的加权和构成，即

ū =∑
i = 1

N

ρ i -ϖ0ti -ϖ1ai1 （13）
其中，感知精度 ρ i 随大语言模型 ai3 呈幂律增长，并随

信干噪比 μ i = ai1hi ( )σ + yg + Ii 呈指数型饱和增长，可

建模为 ρ i = (L - Dρ ai3 ) (1 - exp ( - μ i) )，L 为大语言模

型 M 的最大感知精度，Dρ表示模型 1 和 M 的最大感

知精度差。传输时延与数据量、带宽和信干噪比有

关，可表示为 τ i = Zi ( )B log2( )1 + μ i 。推断时延由数据

量、大语言模型 M 的浮点运算数 Λ和控制中心的计算

能力 Γ决定，表示为 τ͂ i = Ziai3Λ ( )MΓ 。

因此，式（13）可重新表示为

ū =∑
i = 1

N (L -
Dρ
ai3 ) ( )1 - exp ( )-μ i

      -ϖ0 Zi( 1

B log2( )1 + μ i

+
ai3Λ
MΓ ) -ϖ1ai1

（14）

干 扰 机 J 在 传 输 信 道 上 选 择 干 扰 功 率

y Î [0PJ ]，以最小成本降低传输质量，导致海域协作

感知任务失败。干扰机效用为

uJ =∑
i = 1

N 1
μ i

-ϖ2 y （15）
因此，海域通信抗干扰博弈可建模为

G = {{NJ }{A [0PJ ]}{ūuJ}} （16）
若终端和干扰机达到纳什均衡点，则双方均无法

通过单方面改变策略获得更高的效用，此时满足：

ū ( A* y* ) ≥ ū ( Ay* ) "AÎA
uJ( A* y* ) ≥ uJ( A* y) "yÎ [0PJ ]

（17）
定理 1 当多模态数据量、终端 i-控制中心通信

链路和控制中心-干扰机通信链路的信道状态满足：

Bμ̂ i(ϖ1 P - (L -
Dρ
M ) exp ( - μ̂ i) )

      ≤ϖ0 Zi ≤ Dρ ( )1 - exp ( )-μ̂ i

ΛM

（18）

g ≥ϖ2 P∑
i = 1

N

hi （19）
所提海域通信抗干扰方案下终端 i 的时延、通信

能耗和感知精度的性能界分别为

t̂ i =
Zi

B log2( )1 + μ̂ i

+
ZiΛ
Γ

（20）

ξ̂ i =
PZi

B log2( )1 + μ̂ i

（21）

ρ̂ i = (L -
Dρ
M ) (1 - exp ( - μ̂ i) ) （22）

其中，

μ̂ i =
Phi

σ + PJ g
（23）

证 明 根 据 式（14）和（18），"ai1 Î [0P ]，
"ai2 Î {12F}，"ai3 Î {12M }和 y Î [0PJ ]，有

ū ( A* PJ ) =∑
i = 1

N (L -
Dρ
M ) ( )1 - exp ( )-

Phi

σ + PJ g

-ϖ0 Zi

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
1

B log2( )1 +
Phi

σ + PJ g

+
Λ
Γ

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
-ϖ1 P

≥ ∑
i = 1

N (L -
Dρ
ai3 ) ( )1 - exp ( )-

ai1hi

σ + PJ g + Ii

-ϖ0 Zi

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç
1

B log2( )1 +
ai1hi

σ + PJ g + Ii

+
ai3Λ
MΓ

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

-ϖ1ai1

= ū ( APJ)
（24）

其中，A* = [ P × lN  [12N ] M × lN ]。
根据式（15），y Î [0PJ ]，有

uJ( A* y) =∑
i = 1

N ( σ + yg
Phi ) -ϖ2 y （25）

当式（19）成立，根据式（25），有

¶uJ( )A* y
¶y

=∑
i = 1

N g
Phi

-ϖ2 ≥ 0 （26）
因此，有

uJ( A* PJ ) ≥ uJ( A* y) （27）
根据式（24）和（27），([ P × lN  [12N ] M × lN ] PJ)

是博弈 G的纳什均衡点，所提方案 RMMA 的性能界

为式（20）~（22）。

证毕。

推论 1 终端 i 以最大功率 P 将 U 种模态共 Zi 字
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节的数据，发送到运行大语言模型 M 的控制中心，抵

御以最大功率 PJ 发送干扰信号的干扰机，支撑海域

协作感知任务。如图 4 所示，当传输数据量和信道状

态满足式（18）和（19）中约束时，所提方案可收敛至

式（20）~（22）所给出的通感性能界限。

4. 2　计算复杂度

本节给出所提 RMMA 方案的计算复杂度 ϒ主要

取决于策略网络、价值网络和目标网络中的传输策略

选择和权重更新的乘法次数。

策略网络由一个维度为 ε = 2U + C + J + 5 的输入

层，两个分别包含 c1 和 c2 个节点的隐藏层，以及一个

维度为 MLF 的输出层构成。根据文献［27］，隐藏层

神经元数取决于输出层维度 MLF 和学习样本数 K，即

c1 = KMLF + 2 K ( )MLF ，c2 = KMLF。输出维度

由可选的功率级别、大语言模型数量以及可用信道数

共同决定。价值和目标网络的网络结构相同，均由四个

全连接层构成，分别包含 ε + MLF、d1、d2 和一个节点，

其中 d1 = 3 K 和 d2 = K。

在策略选择过程中，策略网络执行前向传播包括

lAF 乘法运算，即

lAF = εc1 + (c1 + 1) c2 + (c2 + 1) MLF （28）
更新权重 ϕ时，策略网络在前向和后向传播中分

别执行 lAF 和 lAB 次乘法，价值网络额外在前向传播

中执行 lCF 次乘法，即

lAB = 2εc1 + 3(c1 + 1) c2 + 3(c2 + 1) MLF （29）
lCF = (ε +MLF ) d1 + (d1 + 1) d2 + d2 + 1 （30）

权重 φ更新时，策略网络、价值网络和目标网络

在前向传播中分别执行 lAF、lCF 和 lCF 次乘法。除此

之外，价值网络在后向传播中执行 lCB 次乘法，即

lCB = 2 (ε +MLF ) d1 + 3(d1 + 1) d2 + 3(d2 + 1) （31）
RMMA 在每个时隙从经验池中抽取 D 条经验来

更新网络权重，因此策略选择和权重更新中涉及的总

乘法次数为 lT，可表示为

lT = (2D + 1) lAF +DlAB + 3DlCF +DlCB （32）
定理 2 所提海域通信抗干扰方案 RMMA 的计算

复杂度为 O (DKMLF )。
证明 根据式（28）~（32），RMMA计算复杂度为

ϒ =O (( )4D + 1 εc1 + ( )4D + 1 ( )c1 + 1 c2

+ (5D + 1) (c2 + 1) MLF + 5D (ε +MLF ) d1

)+5D ( )d1 + 1 d2 + 6D ( )d2 + 1

          （33）

=O (Dε KMLF +DKMLF +DMLF KMLF )  （34）
由于 K  MLF  ε，得ϒ = O (DKMLF )。
证毕。

推论 2 RMMA 的计算复杂度 ϒ随大语言模型数

量 M、量化功率级别 L、可选信道数 F、批量大小 D 和

学习样本数 K 线性增加。

5　仿真分析

本节基于开源的 Python 平台和 MATLAB 等工具，

搭建海域通信抗干扰仿真平台，评估7个终端在所提海

域智能抗干扰方案下的通感性能增益，并与海域智能抗

干扰方案DDS（Direct Digital Synthesizer）［5］、无线智能抗

干扰方案DAS［6］和TLS［7］进行对比。仿真拓扑图如图 5
所示，终端均按照随机游走模型移动，其中无人机飞行

高度固定为15 m，速度最大为10 m/s，船只在海平面上最

大速度为5 m/s［28］。

(a) 时延

(a) Latency

(b) 通信能耗

(b) Communication energy consumption

(c) 感知精度

(c) Perception accuracy
图4　所提海域通信抗干扰方案性能界限

Figure 4　Performance bound of the proposed anti-jamming maritime 
communication scheme
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终端每秒以功率 p Î {20406080100} mW 在中

心频点 2.4 GHz、带宽 10 MHz 的 6 个基于三射线模

型［29］的海域信道上发送 200 KB 文本和 WaterScenes 数
据集［9］中的图像至控制中心［24］。控制中心位于（8，20，8） 
m 接收上行数据后，在提示词驱动下，采用 LLaVA［10］

等多种大语言模型识别海域环境和船只等目标，并将

通感性能和干扰特征反馈至终端。

另外，采用 PyQt5 设计如图 6 所示的用户图形界

面，可实时控制数据传输和抗干扰算法运行，动态可

视输出多模态数据、终端抗干扰决策、大语言模型响

应结果和通感性能指标等。同时，该界面支持在线存

储与离线导出功能，便于后续性能对比分析。

智能干扰机位于（20，2，0） m 基于信道状态和接

收信号强度，采用 Q 学习每秒选择高达 100 mW 干扰

功率和 2.4 GHz 频段内带宽 20 MHz 的干扰信道，向控

制中心发送高斯白噪声信号，以中断终端上行合法通

信链路，劣化通感性能。策略、价值和目标网络中的

全连接层均具有 128 个激活节点；随机抽取 32 个经验

并采用 Adam 优化器以学习率 10-4 更新网络权重 ϕ和

φ；采用参数ϖ = 0.005 软更新 ψ，确保训练过程更加稳

定；温度参数初始设为 1 并在 100 个时隙后衰减至

0.1，以充分探索多模态数据传输策略；折扣因子 γ =

0.7，背景噪声功率为 10-9 W［30］。
图 7 展示了在感知精度、传输时延和通信能耗方

面的收敛性能。在第 1 500 时隙，所提方案相对于无

线智能抗干扰方案 DAS［6］和 TLS［7］，感知精度分别提

升了 13.6%和 16.5%，通信能耗降低了 66.2%和 69.8%，

时延降低了 21.7% 和 24.2%，这是因为所提方案充分

考虑了干扰特征和大语言模型输出的环境特征，联合

优化功率和信道抵御智能干扰攻击。另外，所提方案

由于针对恶劣海域信道条件设计了反馈恢复机制，相

较于海域智能抗干扰方案 DDS［5］提升了 8.2% 的感知

精度，降低了 60.7% 的通信能耗和 14.8% 的时延。

图 8 中大语言模型 LLaVA［10］基于文本提示和接

收到的图像进行目标识别的结果表明，所提抗干扰方

案下，接收到图片质量较高，因此大语言模型在协作

目标检测任务中具有更高的感知精度。

(a) 时延

(a) Latency

(b) 通信能耗

(b) Communication energy consumption

(c) 感知精度

(c) Perception accuracy
图7　通感性能

Figure 7　Communication and perception performance

图5　仿真拓扑设置

Figure 5　Simulation topology settings

图6　用户图形界面

Figure 6　User graphical interface
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6　结论

本文提出了面向大语言模型协作感知的海域通

信抗干扰方案，根据多模态数据特征、环境特征、干

扰特征和信道条件，优化数据传输信道、功率和模型

选择，权衡感知精度、时延和通信能耗，抵御通信与

恶意干扰。设计反馈恢复机制，缓解恶劣海域信道导

致的反馈延迟或丢失，避免收敛到次优策略而降低多

模态数据传输可靠性，导致感知任务失败。性能界限

表明，时延和通信能耗随模态数线性增加，感知精度

随信道增益呈指数型饱和提升。基于文本提示和海

域图像，采用 LLaVA 等大语言模型进行环境理解的仿

真结果验证了所提方案的性能增益，其中感知精度提

升 13.6%，通信能耗和时延分别降低 66.2%和 21.7%。
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